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요약

보건의료영역에서의 인공지능 활용은 지속적으로 확대되고 있다. 인공지능은 보건의료영역의 인적, 

물적 자원 부족 문제를 해결하고 진단 및 치료 영역에서 혁신을 가져다 줄 것으로 기대된다. 하지만 딥

러닝 학습법과 그로 인한 블랙박스 속성으로 인해 인공지능에 대한 윤리적 우려가 존재한다. 이러한 문

제를 해소하기 위해서는 인공지능에 대해 제기되는 여러 윤리적 이슈와 개념을 확인하고 이를 다루는 

윤리적 원칙을 제시할 필요가 있다. 따라서 본 연구는 국외의 여러 보건의료영역 인공지능 윤리 가이드

라인을 분석하여 각 문헌에 제시되는 윤리적 영역, 이슈, 테마, 원칙들을 확인하고자 하였다. 이를 바탕

으로 데이터 수집, 임상 환경, 사회 환경 영역에 해당하는 중요 윤리 테마로 인간에 대한 존중, 책무성, 

지속가능성 세 가지를 도출해 내었고, 각 영역 및 테마에 해당하는 윤리 원칙들을 제시하고 이를 도식

화하였다. 그리고 나서 도출한 10가지 윤리 원칙들에 대해 이슈, 개념 분석, 적용을 중점으로 상세한 설

명을 시도하였다. 그리고 보론으로 윤리원칙의 상충가능성에 대해 숙의민주주의 도입을 통한 컨센서스 

형성을 제언하였다. 본 연구를 통해 고찰된 윤리원칙이 향후 윤리적인 보건의료영역 인공지능 제작 및 

활용에 도움이 되기를 기대하며 글은 마무리 된다.
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I. 서론

인공지능(artificial intelligence, AI)1)의 활용에 

대한 사회적 관심은 인공지능 기술의 혁신에 따

라 나날이 늘어나고 있다. 특히 딥러닝2)을 기반으

로 하는 인공지능은 기존에 다룰 수 없던 대량의 

데이터를 활용하여 주어진 문제를 해결할 수 있으

며, 더 나아가서는 기존에 해결할 수 없었던 여러 

문제를 해결할 수 있는 수단으로 주목받고 있다. 

보건의료 영역에서도 인공지능을 활용하기 위한 

시도는 활발하게 이루어지고 있다. 예를 들어 근

래 가장 큰 주목을 받았던 보건의료 분야 인공지

능 중 하나인 IBM Watson for Oncology는 2016

년 출시되었다. 자연어 처리(natural language 

processing)3) 기법을 활용한 IBM Watson은 기

대에 미치지 못하는 정확성 문제로 인해 널리 활

용되지 못하였다. 하지만 인공신경망(artificial 

neural network)을 활용한 딥러닝 기법의 지속적 

발달은 인공지능이 진료현장에서 본격적으로 활

용될 수 있는 가능성을 보여주고 있다.

보건의료 분야가 마주하고 있는 여러 문제는 

인공지능을 활용하려는 시도가 활발하게 전개되

고 있는 이유 중 하나이다. 고령화로 인한 의료 

수요 및 의료비 증가로 인해 선진국을 중심으로 

인적·물적 자원의 소모가 상당히 부담으로 작용

하고 있다. 따라서 보건의료 인공지능은 보건의

료인력 부족을 완화하고 의료비 지출을 줄이며, 

그와 더불어 더욱 정확한 진단을 가능케 함으로

서 21세기 고령화 사회의 지속가능성을 증진시

1) �인공지능은 주어진 특정한 목표에 대해 예측, 권고, 결정을 할 수 있는 기계 기반 시스템이다. 인공지능은 설계 목적에 따라 자동화 수준이 다

양하게 설정될 수 있다[1]. 

2) �딥러닝은 머신러닝의 일종으로 인공신경망 등 다층적 모델(multi-layered model)을 활용하여 데이터의 특성을 추출하고 학습하여 주어진 

문제를 해결하는 기법이다. 여기서 머신러닝이란 주어진 알고리즘 없이 데이터 셋을 기반으로 학습하여 기능을 수행하고 개선을 해 나가는 

인공지능의 학습법을 의미한다. 

3) 일상생활에서 사용하는 언어를 인공지능이 분석 및 처리할 수 있도록 하는 기술을 의미한다.

키는 역할을 할 것으로 기대되고 있다[2].

인공지능 의료기기의 활용 현황을 살펴보면 미

국 식품의약국(U.S. Food and Drug Adminis-

tration, FDA)에서는 2022년 10월 기준 인공지

능 의료기기 521개가 승인되었고[3], 한국 식품의

약품안전처에서는 2022년 11월 기준 139개의 인

공지능 의료기기가 허가되었다[4]. 현재는 영상데

이터를 활용하여 의사의 진료를 보조하는 단계의 

인공지능 의료기기가 다수이나 인공지능의 활용은 

진단의 영역으로 점차 확대될 것으로 예상된다. 

하지만 보건의료 분야 인공지능의 활용에 대

한 윤리적 우려 역시 존재한다. 딥러닝 인공지능

의 메커니즘은 개발자를 포함한 인간이 설명하기 

어려운 방식으로 이루어져 있으며, 기존 의료기

기와 달리 개발에 방대한 데이터가 활용됨에 따

라 데이터 수집 및 활용에 대한 윤리적 문제 역시 

제기되고 있다. 이와 같은 윤리적 우려에 대하여 

세계 각국의 정부, 국제기구, 싱크탱크, 전문가 

집단은 다양한 보건의료영역 인공지능 윤리 가

이드라인을 제시해 왔으며, 한국에서도 2021년 

KAIST 산하 연구소 한국4차산업혁명정책센터에

서 싱가포르, 영국의 기관과 협력하여 발간한 「사

회를 위한 보건의료 분야 인공지능 활용 가이드」

[5], 국가인권위원회에서 2022년 발간한 「인공지

능 개발과 활용에 관한 인권 가이드라인」[6]을 비

롯한 인공지능 관련 윤리 지침들이 등장하기 시

작하였다. 

여러 보건의료영역 인공지능 윤리 가이드라인

은 보건의료영역 인공지능의 개발부터 활용단계
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에 이르기까지 전 과정에 대해 윤리적 인공지능

을 만들기 위해 필요한 개념과 방안을 제시하고 

있으며, 보건의료영역 인공지능에 대한 법적 규

제 및 거버넌스 구축 과정에 중요한 역할을 하

고 있다. 따라서 이들 가이드라인에 등장하는 여

러 윤리적 이슈를 살펴보고 제시된 개념을 명료

화 하여 윤리원칙이 어떻게 적용될 수 있는지를 

분석하는 것은 매우 중요한 과제라고 할 수 있

다. 이번 연구에서는 국외에서 발간된 중요 보건

의료영역 인공지능 윤리 가이드라인에서 제시된 

윤리적 개념 및 활용 방안 중 중요한 내용을 선별

한 후 이슈, 원칙, 적용에 중점을 두어 윤리 개념

들을 분석하고자 한다. 이를 통해 국내 보건의료 

인공지능영역 윤리 가이드라인 마련 및 거버넌스 

구축에 기여하기 바란다. 

II. 본론

1. �보건의료영역 인공지능 윤리 원칙 도출 과정

1) 문헌 검색 및 수집 방법

먼저 Web of Science, PubMed 등지에서 최

근 5개년(2018~2022) 간행물을 대상으로 자

연어 검색 방법을 사용하였다. 1차로 “medi-

cal(healthcare, medicine, health)”, “artifi-

cial intelligence (machine learning, AI, deep 

learning, algorithm)”, “ethics or guideline”를 

검색필드 topic으로 하여 검색을 시행하였다. 이 

결과 Web of Science에서는 616건, PubMed에

서는 686건의 간행물이 검색되었고, 이들을 보

건의료영역 인공지능 윤리와 “아주 많이 관련 있

음”, “어느 정도 관련 있음”, “관련 없음”, “잘 모르

겠음”으로 나누어 구분하였다. 관련이 있다고 판단

된 간행물 중 인공지능에 대한 윤리 원칙, 선언을 

중심으로 추려 총 129건의 문헌을 수집하였다.

2) 문헌 분류 기준 및 주요 주제 매핑

수집한 129건의 윤리 원칙, 보고서 문헌들을 

국제/국가별, 작성처별 -정부(국제기구 포함), 

비영리재단, 비정부기구, 학계, 국제 전문가 집

단-으로 분류하였다. 출처가 불명확한 다섯가

지 간행물을 제외하고 국가별로 살펴보면 <Table 

1>과 같다. 

전체적으로 미국에서 발표된 문헌이 36건으

로 가장 많았으며, 국제 기구 및 국제 전문가 집

<Table 1> Number of publications by country

Country Count Country Count Country Count

United States 36 France 3 Iceland 1
International 27 Germany 3 India 1
United Kingdom 20 Netherlands 2 Italy 1
European Union 10 Norway 2 Korea (Republic of ) 1
Japan 4 Singapore 2 Russia 1
Canada 3 Australia 1 Spain 1
Finland 3 China (People’s Republic of ) 1 United Arab Emirates 1

Total 124
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단, 글로벌 민간재단에서 발표된 문헌 또한 27건

에 달하였다. 또한 영국에서 20건으로 다수의 문

헌이 발표되었고 EU에서는 총 10건이 발표되었

다. 그 외 일본, 캐나다, 핀란드, 프랑스, 네덜란

드, 노르웨이, 싱가포르 등이 각각 2건 이상의 문

헌을 발표하고 있음이 눈에 띄었다. 

발행 주체별로 살펴보면 <Table 2>와 같다. 정

부기관(의회, 정부주도 수립 기구, 의회 씽크탱크 

등 포함)에서 발표한 문헌이 가장 많았으나 그 외 

학계에서도 32건을 발표하였으며, 그 다음 산업

계, 비영리재단, 비정부기관 순이었다. 인공지능

개발을 주도하는 민간기업 및 기업 연합체 등 산

업계에서 인공지능 윤리 원칙에 관하여 발표하는 

양상이 두드러졌다. 

이들 문헌의 개별 내용을 검토한 후 보건의료 

관련 이슈들을 주요한 주제로 삼고 있는 문헌들

을 추려내었고, 총 23개 문헌이 보건의료 분야와 

관련 있는 것으로 확인되었다. 이들 23개의 문헌

을 보건의료영역 인공지능 윤리 가이드라인에 활

용하기 위해 추가적으로 검토하였다. 

최종적으로 보건의료와 관련성이 크고 구체적

인 권고 기준을 담고 있는 총 9건의 문헌, 그리고 

인공지능 윤리와 관련하여 가장 빈번하게 인용되

는 OECD의 “Recommendation of the Coun-

cil on Artificial Intelligence” 및 UNESCO의 

4) �본 문헌에서 Fjeld 등이 제시한 8가지 중요 테마는 다음과 같다. 사생활(privacy), 책무성(accountability), 안전과 보안(safety and 

security), 투명성과 설명가능성(transparency and explainability), 평등과 반차별(fairness and non-discrimination), 기술에 대한 인

간의 통제(human control of technology), 전문직업 책임(professional responsibility), 인간 가치 증진(promotion of human values).

“Recommendation on the Ethics of Artifi-

cial Intelligence”를 포함하여 총 11개의 문헌

을 선정하였다. 그 목록은 <Table 3>과 같다.

2. �보건의료 인공지능 윤리 원칙: 매핑

(mapping)과 도출

주 연구자 2명이 함께 선정된 보건의료 인공 

윤리 관련 문헌을 숙지, 검토하고 주요하게 다루

어진 윤리적 영역, 키워드, 가치, 원칙(ethical 

domain, keyword, value, principle) 등을 추

출하여 망라하였다. 문헌 중에 언급된 윤리적 영

역, 윤리 키워드, 윤리적 가치, 윤리 원칙 등의 

용어에 주목하였다. 먼저 연구자 A가 해당 문헌

들에서 주요하게 언급하고 있는 윤리적 영역, 키

워드, 가치, 원칙 등을 목록화 한 후 연구자 B가 

이를 교차 검토하였다.

매핑, 그리고 글의 구성전반과 관련해 2020년 

하버드 대학교 산하 버크만 클라인 센터(Berk-

man Klein Center)에서 발간한 “Principled 

Artificial Intelligence: Mapping Consensus 

in Ethical and Rights-based Approaches 

to Principles for AI”를 참조하였다[16]. 이 문

헌에서는 35개 인공지능 윤리 원칙, 가이드라인

을 분석하여 8가지 중요 테마(themes)4)를 도출

하였고, 각 테마에 대한 상세한 개념 설명을 더해 

<Table 2> Number of publications by type of publisher

Type of publisher Count Type of publisher Count

Government (Incl. legislative body) 38 Non-profit organization 16
Academia 32 Non-governmental organization 6
Industry 27 Forum 5

Total 124
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구체적 원칙(principle)들에 대한 설명을 하였다. 

이번 연구에서는 “Principled Artificial Intelli-

gence”의 방법론을 참조하되 보건의료영역과 관

련된 문헌들을 중심으로 윤리적 테마, 원칙 등을 

분석하였다. 검토한 결과는 <Table 4>와 같다.

11개 문헌을 살펴본 결과, 다양한 윤리적 영

역, 이슈, 가치, 원칙 중 “평등(형평, 반차별)

(equality, equity, non-discrimination) (9건)”

이 가장 빈번하게 제시되었다. 그 다음으로 “안

전성(보안성, 견고성)(safety, security, robust-

<Table 3> Characteristics of the 11 selected publications 

Year Publisher Title Source

2018 Future Advocacy Ethical, social, and political challenges of artificial 
intelligence (AI) in health

[7]

2018 Nuffield Council AI in healthcare and research [8]
2019 Academy of Medical Royal Colleges AI in health [9]
2019 American College of Radiology; 

European Society of Radiology; 
Radiology Society of North America; 
Society for Imaging Informatics 
in Medicine; European Society 
of Medical Imaging Informatics; 
Canadian Association of Radiologists; 
American Association of Physicists in 
Medicine

Ethics of AI in tadiology: European and North 
American Multisociety Statement

[10]

2019 OECD Recommendation of the Council on Artificial 
Intelligence*

[1]

2020 OECD Trustworthy AI in Health [2]
2020 Ministry of Health, Health Sciences 

Authority, Integrated Health 
Information Systems (Singapore) 

Artificial Intelligence in Healthcare Guidelines [11]

2021 WHO Ethics and governance of AI for health: WHO 
guidance

[12]

2021 UNESCO Recommendation on the Ethics of artificial 
intelligence*

[13]

2021 Council of Europe The impact of AI on the doctor-patient 
relationship

[14]

2022 European Parliament Research Service AI in healthcare: applications, risks, and ethical 
and societal impacts

[15]

* �Although these publications are not specific to healthcare settings, they are highly cited when discussing the ethics of 
artificial intelligence.
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<Table 4> Ethical Domains, Issues, Themes, Principles Covered in the 11 Selected Publications

Publisher Ethical domains, issues, themes, principles

Autonomy 
(consent) 

Privacy 
(confidentiality) 

Safety 
(security, 

robustness) 

Transparency 
(explainability) 

Accountability 
(responsibility, 

human 
oversight & 

determination) 

Future Advocacy ○
Nuffield Council ○ ○ ○
Academy of Medical 

Royal Colleges
○ ○ ○

EU-NA Radiology 
Associations

○

OECD (2019) ○ ○ ○
OECD (2020)
MOH, Singapore ○ ○ ○ ○ ○
WHO ○ ○ ○ ○
UNESCO ○ ○ ○ ○ ○
Council of Europe ○ ○ ○
European Parliament 

Research Service
○ ○ ○ ○

Publisher Equality 
(equity, non- 

discrimination) 

Sustainability 
and inclusive 

growth

Public trust, 
multi-

stakeholder 
engagement 

& 
collaboration

Trust in 
doctor-patient 

relationship 

Future Advocacy ○
Nuffield Council ○
Academy of Medical 

Royal Colleges
○ ○ ○

EU-NA Radiology 
Associations

OECD (2019) ○ ○
OECD (2020) ○
MOH, Singapore ○
WHO ○ ○
UNESCO ○ ○ ○
Council of Europe ○
European Parliament 

Research Service
○ ○



  109

문기업, 양지현, 손유미, 최은경, 이일학 - 보건의료영역 인공지능 윤리 원칙과 고려사항

ness) (8건)”이 뒤를 이었으며, “투명성(설명가능

성)(transparency, explainability) (7건)”, “책

무성(책임성, 인간의 감독 및 결정)(account-

ability, responsibility, human oversight & 

determination) (7건)”, 지속가능성, 동반 성장

(sustainability, inclusive growth) (6건)” 등도 

중요하게 언급되었다. “사생활 보호 및 기밀유지

(privacy and confidentiality) (5건)”, “자율성 

존중(사전 동의)(autonomy, consent) (5건)” 또

한 주요한 내용에 포함되었다.

모든 저자들(A, B, C, D, E)의 토의를 거쳐 이

들 보건의료 인공지능이 다루어야 할 이슈, 지향

해야 할 가치 및 원칙에 대한 키워드를 보건의료

영역에서 실천적으로 활용하기 용이하도록 데이

터 수집(data acquisition), 임상 환경(clinical 

setting), 사회적 환경(social environment) 세 

가지 영역으로 나누어 <Figure 1>과 같이 구조

화하였다. 데이터수집 영역에서는 “인간에 대한 

존중(respect for person)”, 임상환경 영역에서

는 “책무성(accountability)”, 사회적 환경 영역

에서는 “지속가능성(sustainability)”의 가치를 

큰 테마로 하나씩 도출해 내었고, 테마에 대응하

<Figure 1> �Schematization of ethical themes and principles of artificial intelligence in health care 
settings
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여 구체적 세부 원칙들을 제시할 수 있었다. 

우선 데이터 수집의 영역에서 가장 중요하게 

다룰 수 있는 테마로 ‘인간에 대한 존중’을 제시

하였고, 그와 관련된 원칙으로 ‘사생활 보호(기밀

유지)’, ‘형평(equity; 공정, 반차별)’, 그리고 ‘자

율성(동의)’ 세 가지를 선정하였다. 한편 임상 환

경에서의 테마로 연구진은 책무성을 선정하였는

데, 책무성의 영역에는 ‘안전성(보안성, 견고성)’, 

‘책무성(책임성)’, ‘투명성(설명가능성)’, ‘의사-환

자 관계의 신뢰’ 네 가지 원칙을 선정하였다. 그

리고 마지막으로 사회 환경 영역의 주요 테마로 

지속가능성을 선정하고 그에 따른 중요 원칙으로 

‘지속가능성(포괄적 성장)’, ‘평등(equality; 사회 

정의)’, ‘대중신뢰 및 다자참여’ 세 가지를 선정하

였다. 물론 이들 ‘인간에 대한 존중’, ‘책무성’, ‘지

속가능성’의 각 영역의 테마가 다른 영역에 적용

되지 않는다고 보기는 어렵다. 다만 각 영역에서 

좀더 중점을 두게 되는 가치를 포괄화한 것으로 

이해하는 것이 바람직할 것이다.

윤리원칙들을 임상 환경 영역과 데이터 수집 

영역, 사회 환경 영역으로 분류하였으나, 각 영역

에 해당하는 원칙들은 서로 밀접한 관련이 있다. 

우선 임상 환경 영역의 네 원칙은 데이터 수집 영

역의 세 원칙과 결코 무관하지 않는데, 예를 들어 

사생활 보호(기밀유지)의 문제는 안전성(보안, 견

고성)과 밀접한 관련이 있다. 그리고 자율성(동

의)의 문제는 의사-환자 간의 신뢰와 맞닿아 있

는 개념이다. 이러한 연결 개념을 <Figure 1>에

서는 실선으로 표현하였다. 또한 같은 영역 내부

의 원칙들에서도 연관관계를 찾을 수 있는데, 가

령 투명성(설명가능성)은 결론이 도출된 요인과 

과정에 관한 정보의 제공과 관련이 있다는 점에

서 책무성(책임성)을 강화하는 요소가 될 수 있으

며, 마찬가지로 투명성(설명가능성)을 갖추었을 

때 안전(보안, 견고성) 그리고 의사-환자 관계의 

신뢰 역시 확보할 수 있다. 이러한 연관관계 역시 

실선으로 표기해 두었다. 

3. 보건의료 인공지능 윤리 원칙: 핵심 내용

앞서 선정한 11가지 문헌에 등장한 보건의료

영역 인공지능이 다루어야 할 이슈, 지향해야 할 

가치 및 원칙에 대한 키워드를 분석하여 세 가지 

영역에 대응하는 중요 테마를 하나씩 도출해 내

고 중요 테마별로 주요 원칙들을 제시할 수 있었

다. 원칙들은 데이터 수집 영역-인간 존중 테마

에서 3가지, 임상 환경 영역-책무성 테마에서 4

가지, 사회 환경 영역-지속가능성 테마에서 3가

지를 도출하여 총 10가지 원칙을 제시할 수 있었

다. 지금부터는 10가지 원칙에 대한 구체적인 논

의를 진행하고자 한다. 

 효과적인 논의를 위해 10가지 원칙을 통합적

으로 9가지 개념으로 설명하고자 한다. 즉, 개념 

중심의 논의를 위해 다른 영역-테마에 속해 있

지만 관련성이 깊다고 판단되는 원칙들을 하나의 

개념으로 묶어 설명하였다. 결과적으로 연구진들

은 세부 원칙들을 아홉 가지로 나누어 핵심 내용

을 파악하고 추가적으로 관련 내용을 다룬 문헌

을 분석하여 구체적 논의를 진행하고자 하였다. 

아홉 가지 영역은 (1) 사생활 보호, 기밀유지, (2) 

형평, 공정, 차별금지, 그리고 평등, 사회정의, 

(3) 자율성, 동의, (4) 안전성, 보안성, 견고성, 

(5) 투명성, 설명가능성, (6) 책무성, 책임성, (7) 

의사-환자 관계의 신뢰, (8) 지속가능성, 포괄적 

성장, (9) 대중 신뢰, 다자 참여와 협력이다. 형

평(공정, 차별금지)의 원칙은 평등(사회정의)의 

원칙과 통합하여 다룰 수 있다고 보았다. 이는 데

이터 형평성과 결과적 평등, 사회정의의 구현이 

긴밀하게 연결되어 있다고 보았기 때문이다. 

 이러한 아홉 가지 키워드가 앞서 선정한 11개 

문헌에서 어떻게 다루어 졌는지를 나열하고, 11

가지 문헌과 더불어 각 개념에 대한 구체적인 논
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의가 진행된 여러 연구자료를 종합하여 각각의 

개념에 대한 심화된 분석을 시도하였다.

 1) 사생활 보호, 기밀유지

대부분의 문헌에서 사생활 보호는 기본적 가치

로 다루어지고 있다. 사생활 보호는 인간의 자율

성과 존엄성을 보호하는 규범 및 실천이며 침해

로부터의 자유, 감시받지 않을 자유, 자기 정체성

에 대한 통제 등의 개념을 포함한다. 또한 사생활 

보호는 개인의 신체, 정신 및 평판에 대한 보호를 

모두 포괄한다고 할 수 있다[17].

보건의료 인공지능은 민감정보인 의료데이터

를 이용하기 때문에 사생활 보호 문제가 필연적

으로 대두된다. 기본적으로 다량의 데이터를 이

용한 임상연구에서 데이터 주체의 사생활 보호 

및 동의 문제가 인공지능 개발에도 문제가 된다. 

우선 임상연구에서 데이터 수집에 대한 동의를 

구하는 경우 연구 내용에 대한 충분한 정보를 제

공한 다음 동의를 구하는 것이 요구되는데, 보

건의료 인공지능 연구의 경우 연구 내용에 대한 

“충분한” 정보를 제공하는 것 자체가 어려울 수 

있다. 뿐만 아니라 이 이슈가 중요한 이유는 딥

러닝 인공지능의 학습 방식과 관련이 있다. 딥러

닝 인공지능이 구현되기 위해서는 기존 연구에서

는 볼 수 없는 대량의 데이터를 활용하여 인공지

능을 훈련시켜야 하며, 다량의 민감정보가 추출, 

수집, 연계되는 과정에서 개인의 사생활이 침해

될 가능성이 커질 수 있기 때문이다.5) 또한 딥러

닝 인공지능은 한 개인에 대해 더 많은 정보가 갖

추어 질수록 더 정확한 결과를 산출해낼 수 있다. 

5) �사생활 보호 문제는 정보제공 동의의 문제와 직결된다. 정보제공에 대한 동의의 문제는 ‘2) 형평(공정, 반차별) & 평등(사회정의)’ 파트에서 

다루어질 예정이다.

6) �이를테면 UNESCO에서는 여러 이해당사자의 관점에서 데이터 보호 거버넌스 체계를 마련할 필요가 있음을 지적하며 그 방안으로 사회적, 

윤리적 영역을 모두 고려한 인공지능 사생활 영향 평가 체계를 마련하여 인공지능 사용 전(全) 단계에서 사생활 침해 여지를 최소화하여야 

특히 사회경제적 상태, 유전적 특성 등 민감하게 

여겨질 수 있는 개인의 특성은 역학적으로 입증

된 질병의 상관요인이기에, 보건의료 인공지능의 

성능 극대화를 추구할 경우 이러한 사생활 데이

터를 활용하여 정확성을 높이는 방향으로 알고리

즘이 구현될 가능성이 있다. 

또한, 빅데이터를 활용하는 보건의료영역 인

공지능의 개발 및 활용 과정에서 설명동의 없이 

개인정보 데이터가 공유되거나 수집된 데이터

를 사전동의 받지 않은 다른 목적으로 사용(re-

purpose)하는 경우가 발생할 수 있다. 이러한 우

려는 데이터 노출로 인한 신원 도용 및 범죄의 위

험 발생 등, 사생활 보호 미비로 인한 여러 문제

가 발생할 수 있다는 위험성으로 인해 더욱 강화

되고 있다[15].

여러 윤리 문헌은 사생활 보호와 기밀유지에 

대한 우려를 해소하기 위해 인공지능 전 생애주

기에 걸쳐 사생활 보호 원칙이 지켜지도록 주의

를 기울일 필요가 있음을 강조한다. 즉, 데이터 

수집이 개인의 자율성에 기반한 동의를 존중하는 

방향으로 이루어져야 할 것과 더불어 개인정보 

데이터의 보관 과정에서의 발생할 수 있는 개인

정보 노출 가능성이 없는지, 인공지능의 활용단

계에서 환자의 정보 수집 시 사생활 침해의 여지

가 없는지를 전 과정에서 면밀히 살펴보도록 하

고있다[13,18]. 이것은 인공지능 생애주기 전반

의 거버넌스에서 사생활 보호 원칙이 지켜질 수 

있도록 규제 거버넌스 체계를 수립할 것을 요구

한다.6) 

최근 유럽을 비롯한 각 국가에서는 개인정보

의 보호 및 활용의 균형을 도모하기 위한 제도
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적 변화가 이루어지고 있다. 2018년부터 시행되

고 있는 유럽연합의 GDPR(일반 개인정보 보호

법, General Data Protection Regulation)은 가

명정보7) 개념을 명시하고, 과학적 연구에 대한 

동의 방식으로 포괄적 동의를 허용하였으며, 자

동화된 의사결정에 대한 설명을 들을 권리 등 변

화하는 데이터 처리 환경을 반영한 규정을 도입

하였다. 한국에서도 이른바 데이터 3법(개인정

보 보호법, 정보통신망법, 신용정보법)의 개정을 

통해 인공지능 등의 개발 및 활용 과정에서 합법

적 데이터 수집의 가능성을 열고, 거버넌스 정비

를 통해 인공지능 개발 등 빅데이터 활용 산업의 

효율화를 도모하고자 하였다. 예를 들어 개인정

보 보호법(이하 ‘개인정보법’이라 한다.) 개정은 

가명정보 처리 특례 규정을 신설하여 개인정보의 

활용에 대한 제약을 완화함으로써 데이터 기반 

연구 및 개발을 촉진하는 방향으로 변화가 이루

어졌다[19]. 

그러나 개인정보법 개정 이후에도 가명처리 기

준이나 방법이 모호하여 특례규정을 활용하는데 

제약이 있다는 의견을 있었고, 이를 반영하여 보

건복지부와 개인정보보호위원회가 합동으로 「보

건의료데이터 활용 가이드라인」을 발표해 보건의

료분야의 빅데이터 활용에 대한 구체적 기준을 

제시하고자 하였다[20]. 그럼에도 데이터 수집 

과정에 대한 윤리적 우려는 완전히 해결되지 않

았다. 가령, 국가인권위원회는 데이터 3법이 데

이터 제공자의 인권보호에는 미흡함을 지적하였

는데, 가명정보를 결합, 활용하는 과정에서 개인

을 재식별화 할 가능성이 있음에 우려를 제기하

한다고 권고한다[12].

7) �가명정보란, 가명처리를 거쳐 생성된 정보로서 그 자체로는 특정 개인을 알아볼 수 없도록 처리한 정보를 의미한다. 시간·비용·기술 등

을 합리적으로 고려할 때 다른 정보를 사용하여도 더 이상 개인을 알아볼 수 없는 정보’인 익명정보와는 달리 추가정보를 활용할 경우 재 식

별이 가능할 수 있다는 점에서 구분된다. 추가정보란, 개인정보의 전부 또는 일부를 대체하는 가명처리 과정에서 생성 또는 사용된 정보로서 

특정 개인을 알아보기 위하여 사용·결합될 수 있는 정보(알고리즘, 매핑테이블 정보, 가명처리에 사용된 개인정보 등)를 의미한다[19].

였다[21].

 보건의료영역에서 인공지능을 사용하는 것은 

민감정보 사용 연구 일반의 고려사항 외에 추가

적인 고려사항이 필요하다. 이를테면 데이터 수

집 과정에서 사생활 보호를 위해 단순히 개인식

별 정보를 제거하는 것 이상의 과정이 필요할 수 

있는데, 영상 이미지를 의료 인공지능 학습에 사

용하고자 할 때 이미지가 개인을 특정화할 가능

성이 없는지 추가적으로 확인하는 과정을 거쳐

야 할 수 있다[10,11]. 더 나아가 다른 윤리가

치와 사생활 보호 간에 상충되는 상황이 발생할 

수 있다. 영국 의학 왕립 아카데미(Academy of 

Medical Royal Colleges)와 유럽평의회(Council 

of Europe) 등은 사생활 보호와 정확성의 균형을 

잡는 것이 중요함을 지적하고 있는데, 인공지능 

알고리즘의 정확성과 진화는 양질의 대량의 데이

터 가용성에 달려있기 때문이다[9,14]. 즉, 빅데

이터를 활용하는 보건의료영역 인공지능 기술의 

발전과 정확성 향상을 위해서 기존의 개인정보 

보호 원칙을 어느 정도 완화할 수 있는지에 대한 

일정한 사회적 합의점이 필요하다. 

종합하자면, 보건의료 인공지능을 활용하는 데 

있어 기술적, 법적, 거버넌스 차원에서 인공지능

의 특성을 인지할 필요가 있고, 개발에서부터 임

상현장에서의 적용에 이르기까지 이해관계자들 

모두가 사생활 보호의 윤리적 중요성을 인식할 

필요가 있다. 또한 다량의 의료데이터를 이용, 연

계하여 인공지능을 개발할 때 의도치 않은 재식

별 위험 등을 지속적으로 관리하고 예방하여야 

하며, 이를 위해서 법적인 규제 방안을 마련하는 
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것을 넘어선 데이터 보호 거버넌스 체계가 마련

되어야 한다. 뿐만 아니라 인공지능의 알고리즘 

정확성 및 의학적 유용성과 사생활 보호 사이에 

상호 갈등이 있음을 인식하고 균형점을 수립하기 

위해 사회적 합의가 이루어질 필요가 있다.8) 

2) 형평, 공정, 반차별, 그리고 평등, 사회정의

앞서 윤리원칙을 매핑 및 도출하는 과정에서 

데이터 수집 영역에서 형평, 공정, 반차별의 원

칙, 그리고 사회적 환경 영역에서 결과의 적용

의 불평등함에 대한 평등, 사회정의 원칙이 포함

되었다. 유럽의회 연구기구(European Parlia-

mentary Research Service)가 발간한 “Artifi-

cial Intelligence in Healthcare”는 보건의료분

야 인공지능이 공통적으로 (1) 성별과 젠더, (2) 

연령, (3) 민족, (4) 지리적 위치, (5) 사회경제

적 상태에 따른 편향을 가질 수 있음을 지적한다

[15]. 이러한 편향성의 원인으로는 기존 데이터 

셋의 불균형, 사회 내 구조화된 차별과 편향의 결

과로 인한 데이터 수집단계의 문제, 그리고 개발

팀의 다양성 부재로 인한 인공지능 개발 과정의 

편향 감수성 미비 등을 들 수 있다. 또한 테크놀로

지 장비 보급 불균형으로 인한 데이터 수집 및 보

건의료 인공지능 공급과 활용인력의 불균형도 편

향 및 불평등의 주된 원인이 될 수 있다[15,22]. 

이를 데이터 수집영역(a. 인공지능 학습 데이터의 

편향)과 결과 적용(b. 인공지능 적용의 불평등)영

8) �예를 들어, 더 다양하고 많은 양의 학습데이터를 확보하는 것이 알고리즘의 정확성과 의학적 유용성을 높이는데 도움이 될 수 있지만, 알고리즘 

학습을 위해 수집할 데이터의 양과 수준을 결정할 때는 해당 데이터의 민감도 등 사생활 침해 위험도 반드시 검토해야 하는 제약이 있다. 

9) �블랙박스 속성이란, 딥러닝 알고리즘이 인공신경망 등의 모델을 활용함에 따라 인공지능 제작자가 산출된 결과에 이르는 과정을 설명하기 

어려움을 의미한다.

10) �보건역학적으로 연령, 성별, 인종, 사회경제적 상태, 교육수준에 따라 호발하는 질환의 차이는 존재한다. 따라서 표집 편향 및 암묵적 편향

의 방지에 대한 요구가 이러한 차이를 인공지능에 반영하는 것을 막고자 하는 것은 아니다. 문제는 편향에 대한 사전의 주의 없이는 기존 

사회의 편향이 인공지능 개발 과정에서 확대 재생산될 수 있다는 점이다. 많은 이들이 사전 데이터 학습 과정에서 사회 내에 존재하는 각 

집단들의 데이터를 잘 분류하고 충분히 반영함에 따라 특정 소수자 집단이 다수 집단을 과대 대표하는 데이터셋을 통해 학습한 인공지능이 

역 두 가지로 나누어 분석하면 다음과 같다.

a. 인공지능 학습 데이터의 편향

빅데이터를 활용하여 훈련하는 딥러닝 인공지

능의 특성 상 투입 데이터가 편향될 경우 결과값

도 그 편향을 그대로 반영하게 된다. 투입 데이

터의 편향은 학습 데이터 셋이 다양한 인구집단

의 특성을 반영하지 못하는 결과일 수 있으며(표

집 편향: sampling bias), 무의식적으로 사회에 

내재하는 편견이 데이터 수집, 분류 과정에서 작

용한 결과일 수 있다(암묵적 편향: implicit bias). 

딥러닝 인공지능의 블랙박스 속성으로 인해 일단 

편향이 내재하게 되면 그 존재를 파악하기 쉽지 

않기에, 이를 사전에 예방하는 절차가 요구된다.9) 

일반적으로 빅데이터를 활용하는 인공지능의 

개발 과정에서 더 많은 데이터를 확보할수록 더 

높은 정확성을 갖춘 결과값을 산출해내는 인공

지능을 제작할 수 있을 것이라는 기대가 존재한

다. 따라서 데이터 불균형으로 인한 편향 가능성

에 특별한 주의를 기울이지 않을 경우 연령, 성

별, 성적지향, 체중, 신장, 인종, 사회경제적 상

태, 교육수준 등 다양한 속성에서의 데이터 편향

이 고려되지 않은 채로 무분별하게 데이터가 수

집되고, 그 결과 편향을 내재한 인공지능이 개발

될 가능성이 있다[10].10) 

Ghassemi가 지적하듯이 각종 편향은 일상적 

임상 환경의 일부로 자리하고 있으며 보건의료 
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인공지능이 가지는 편향은 결코 우리 외부에 존

재하는 것이 아니다[23]. 즉, 인간이 생산하고 라

벨링하고 주석을 단 데이터를 이용하여 인공지능

을 트레이닝 할 경우 인간이 원래 가지고 있던 편

향이 인공지능의 메커니즘이 될 수 있다. 특히 기

존의 무의식적 편견이 인공지능의 일부가 될 경

우 쉽게 인식되지 않는 편견이 인공지능을 매개

로 사회에 지속될 위험이 있다. 즉 인공지능이 불

평등의 영속(perpetuation of inequality)에 기

여하게 된다[8,23,24]. 의료 인공지능이 불평등

한 결과를 초래한 예는 이미 보고되고 있다. 인종

과 관련된 사례를 들자면, 흑색종(melanoma)을 

이미지를 통해 진단하는 의료 인공지능은 흑인의 

병변을 제대로 판별해 내지 못한 것으로 드러났

다[25].11) 또한 진통제 처방율에도 인종별로 유

의미한 차이가 발견된 만큼 이러한 무의식적 관

행이 인공지능에도 이식될 것이라는 우려가 존재

한다[27]. 편견을 보정하지 않은 데이터 수집 및 

알고리즘 개발은 결과의 정확성에도 치명적인 결

과를 가져온다. 이는 의료기기에서 가장 기본적

으로 요구되는 안전성과 효과성에 영향을 미치는 

문제라는 점에서 더욱 세심한 관리가 필요하다. 

공정은 현대사회의 핵심가치로서 인공지능 분

야에서도 공정에 대한 요구가 강하다. 인공지능

의 성능이 정확하고 우수하더라도 그것이 공정의 

가치를 희생하여 얻는 결과가 되는 것은 바람직

하지 않다. 이러한 요구에 부응하여 인공지능 개

발과 활용에 관여하는 이해관계자는 과정 전반에

서 공정의 가치를 보장할 수 있어야 한다[7]. 이

는 보건의료 인공지능의 블랙박스 특성으로 인

해 산출된 결과가 편향되었는지 예측하기 쉽지 않

활용되는 것을 예방할 수 있고, 결과적으로 연령, 성별, 인종, 사회경제적 상태에 따른 차이를 잘 반영하는 인공지능이 개발될 수 있다고 주

장한다. 

11) �흑색종을 진단하는 한 인공지능 개발 과정에서 이미지 데이터셋 중 흑인 환자의 데이터는 5%에 불과하였고, 그 결과 흑인 환자에 대한 인

공지능의 정확성은 백인환자 대비 절반에 불과하였다[26].

기에 인공지능 개발 단계부터 편향이 내재될 가능

성을 염두에 둘 필요가 있기 때문이다. 또한 암묵적 

편향이 인공지능에 반영되는 것을 최소화하기 위해

서 편향에 대한 사회 전체의 감수성을 높일 필요가 

있으며, 인공지능 개발 및 활용 인력의 다양성을 갖

추어 암묵적 편향에 대비할 필요가 있다[7,15].

실질적으로 공정한 인공지능을 구현하기 위한 

대책은 다양한 문헌에서 언급되고 있다. 예를 들

어 유럽의회 연구 기구는 편향의 완화 수단으로 

대표성 있고 균형 잡힌 데이터셋을 통해 훈련할 

것, 사회과학자를 포함하여 다학제적 접근을 시

도할 것, 의료 인공지능 개발 영역의 다양성을 증

진할 것을 제안한다. 그와 더불어 인공지능 생애

주기 전반에 걸쳐 잠재적인 편향을 평가하고 이

를 검사, 모니터 하는 절차를 수립할 수 있어야 

한다고 제안한다[15]. 이는 앞서 언급했듯이 인

공지능의 블랙박스 특성으로 인하여 편향을 모니

터링 하는 절차가 부재할 경우 편향의 존재를 파

악하기가 대단히 어렵기 때문이다.

그러나 다른 한편으로 연령, 인종, 거주지, 사

회계층 등으로 환자를 분류하여 데이터의 균형을 

맞추는 과정에서 낙인효과 등으로 인해 환자에 

부정적 영향이 가지 않도록 주의해야 한다는 지

적도 존재한다. 이는 라벨링과 낙인효과에 거부

감을 느낀 소수자 계층이 데이터 제공에 소극적

이게 될 수 있다는 점에서 더욱 그러하다[9]. 

결과치 편향을 감소시킬 수 있는 좋은 방안 중 

하나는 제작된 인공지능이 다양한 타겟 집단 모

두에 높은 정확성을 보이는지 확인하는 것이다

[15]. 하지만 데이터 및 예산 부족 등으로 인해 

불가피하게 모든 인구집단을 대표하는 데이터셋
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을 활용하지 못했다면 차선책으로 어떤 인구집

단을 타겟으로 검토하여 인공지능을 제작하였는

지, 그리고 어떠한 집단에 인공지능이 높은 정확

성을 가지는지를 명시해야 한다고 싱가포르 보

건부는 “Artificial Intelligence in Healthcare 

Guidelines(AIHGIe)”에서 제안하고 있다[11]. 

이는 편향 및 불공정의 근본적 해결과는 거리가 

있지만 편향의 가능성을 미리 고지한다는 점에서 

불공정한 인공지능으로 인한 오류의 가능성을 줄

일 수 있는 한 방법이 될 수 있다. 

b. 인공지능 적용의 불평등

보건의료 인공지능의 혜택이 불평등하게 분배

되지 않도록 하는 것 역시 중요한 윤리적 과제이

다. 특히 저소득, 저개발 지역에 거주하는 집단에

게는 데이터를 수집할 인프라가 부족할 뿐 아니

라 개발된 보건의료 인공지능의 공급 역시 어려

울 가능성이 크다. 더욱이 희귀질환이나, 유병률

이 떨어지는 질병의 경우, 소수민족/인종의 대표

성 획득 어려움으로 인해 이들 지역에 거주하는 

이들에게 보건의료 인공지능의 정확성이 떨어질 

수 있다[28]. 

따라서 의료 인공지능의 개발의 이익을 다양한 

인구 집단에 평등하게 분배하기 위해서 개발과정

과 마찬가지로 인공지능 전 생애주기에 걸쳐 불

평등의 발생을 모니터링 할 필요가 있다. 특히 중

저소득 국가의 경우 편향에 대한 사회적 분석의 

부족, 낮은 기술활용능력, 소수자에 강한 편견 및 

법적 보호 미비로 인해 편향이 더 강한 영향을 미

칠 수 있음이 고려되어야 한다[28]. 이러한 문제

의식에서 보건의료 인공지능 알고리즘이 다양한 

맥락과 하위집단에서도 잘 적용될 수 있는 지를 

가늠할 수 있는 적합성(appropriateness) 척도를 

보건의료 인공지능의 중요한 조건으로 제시하는 

문헌도 있었다[29]. 

다양한 차원에서의 편향과 불평등 문제를 해결

하기 위해 UNESCO는 각국이 상호 다른 연령 그

룹, 장애인, 언어 그룹, 장애인, 여성 외 기타 소

외 집단의 인공지능 시스템에 대한 포괄적 접근

성을 높이고 디지털 격차를 억제할 수 있어야 한

다고 권고한다[13]. 인공지능 적용 불평등의 근

본원인은 사회의 전반적 불평등 문제에 기인하는 

만큼 단기적 해결은 어려울 수 있다. 그럼에도 의

료 인공지능이 결과적으로 현재의 불평등을 심화

시키지 않으며 완화에 기여할 수 있도록 설계와 

배포 단계 때부터 고려할 필요가 있다. 

3) 자율성 및 동의

보건의료영역 인공지능 윤리에서 자율성 및 동

의 이슈 역시 두 가지 영역으로 나누어 생각해 볼 

수 있다. 데이터 수집 단계에서 동의를 얻는 것, 

그리고 인공지능을 임상현장에서 사용할 때 그 

활용에 대한 동의를 얻는 문제이다. 이들 중 데이

터 수집 단계의 동의 문제는 사생활 보호 원칙에

서 다루고 있다. 아래에서는 임상진료에서의 인

공지능 활용과 관련한 자율성 및 동의의 문제에 

대해 주로 다루고자 한다. 이는 보건의료 인공지

능 활용이 기존의 의료기기 활용과 마찬가지로 

추가적인 동의를 받을 필요가 없는 통상적 진료

에 해당하는가에 대한 논의로 귀결된다. 

WHO는 보건의료영역에서 인공지능을 비롯한 

기계의 자동화 수준이 높아지는 것이 인간의 자

율성을 침해해서는 안 된다는 점을 기본 원칙으

로 삼고 있다. 이는 기존 의료 맥락에서 의료인
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과 환자 간의 소통에 기반한 결정과정에 기계가 

개입함에 따라 인간 행위자의 자율성12)이 침해될 

수 있다는 우려에서 비롯된다. 다시 말해 인공지

능의 의사결정과정 및 소통방식은 기존의 의사-

환자간 소통과는 질적으로 달라서 환자가 그를 

이해하고 소통하는데 어려움을 겪을 수 있는데, 

그 결과 환자가 자율적 의사결정을 할 여지가 줄

어들 수 있다는 것이다[12]. 

현 시점에서 보건의료 인공지능 발전수준에

서 의사의 개입 없이 인공지능이 최종 진단을 내

리는 것이 바람직하지 않다는 데는 여러 문헌들

의 견해가 일치한다[12,13]. 하지만 최종진단

이 아닌 의사의 진단을 보조하는 수준의 의료 인

공지능의 활용할 경우 환자에게 이를 알리고 동

의를 받아야 하는지에 대해서는 다양한 의견이 존

재한다[10,30,31]. 예를 들어 싱가포르 보건부에

서 발간한 “Artificial intelligence in Healthcare 

Guidelines(AIHGIe)”과 UNESCO의 “Recom-

mendation on the ethics of artificial intelli-

gence”에서는 진료과정에서 인공지능이 개입할 경

우, 이를 미리 고지하고 사용에 대한 동의를 구하

는 것을 원칙으로 제시한다. 이러한 관점은 인공

지능 활용을 환자에게 공개하고 설명함으로써 진

료 과정의 투명성을 높이는 데 주안점을 두고 있다

[11,13]. 

그러나 무조건적인 공개에 회의하며 인공지능

의 활용으로 인한 위험의 특성과 그 발생가능성

에 따라 공개 여부를 결정해야 한다는 시각도 존

재한다. Cohen은 보건의료에서 인공지능이 의사

12) �인공지능이 진료 과정에서 일부 역할을 담당함에 따라 의료인과 환자의 의사결정 과정에서의 자율성이 침해될 가능성이 있다. 보건의료 인

공지능의 일차적 목표가 환자에게 더 질 높은 의료를 제공하는 데 있는 만큼 본 글에서는 환자의 자율적 의사결정의 침해 가능성에 주목하

여 논의를 진행하고자 한다. 의료인의 자율성에 대해서 덧붙이자면, 현 시점에서 보건의료 인공지능의 도입은 의료인이 최종결정권을 가진

다는 전제 하에 도입되고 있다. 6) 책무성, 책임성 파트에서 다루게 될 휴먼인더루프(human-in-the-loop, HITL) 개념이 이와 일맥상통

한다. 그리고 추가적으로 인공지능의 도입으로 인해 변화하게 될 진료환경에 대한 의료인의 적응을 도울 교육 시스템 및 거버넌스 체계가 

구비될 필요가 있을 것이다.   

의 감독하에 보조적으로 사용될 경우 이는 통상

적 진료의 일환으로 그 사용을 공개를 할 의무는 

없으며, 추후 인공지능 사용이 보편화 될 경우 더

욱 그럴 것이라는 의견을 제시한다[31]. 현재 이

미 현장에서 동의과정 없이 인공지능 사용이 이

루어지고 있음을 받아들여야 한다는 입장도 존재

한다. Kiener의 경우 블랙박스 속성을 지닌 인공

지능은 편향과 사이버공격에 완전히 자유로울 수 

없기에 그 사용을 공개하는 것이 옳다고 주장하지

만, 그럼에도 현재 임상현장에서는 위험성이 크지 

않다고 판단되는 인공지능의 경우 동의 과정을 거

치지 않고 사용되고 있다고 지적한다[30].

인공지능 활용에 대한 동의를 받는다면 어떤 수

준의 정보 및 설명에 근거하여 동의를 받아야 할

지에 관해서도 검토가 필요하다. 유럽평의회에서

는 인공지능 활용에 대한 정보를 공개할 경우 인

공지능 시스템이 어떻게 기능하는지, 어떻게 설계

되고 검증되었으며 운용되고 있는지, 그리고 시스

템을 조사하기 위해서는 어떤 정보가 필요한지에 

대한 설명이 필요하다고 주장한다. 그와 더불어 

인공지능이 가지고 있는 잠재적인 위험요인 역시 

공개될 필요가 있다고 주장한다[14]. 향후 충분한 

설명에 근거한 동의(informed consent)가 가능하

기 위해서는 인공지능에 대한 투명하고도 설명가

능한 정보 공개가 선행될 필요가 있을 것이다. 

4) 안전성, 보안성, 견고성

현재 인공지능 개발 분야에서는 안전성, 보안
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성, 견고성 등이 필수적인 가치로 등장하고 있

다. 먼저 용어의 구체적 의미를 살펴보면, 안전성

(safety)은 위험과 관련된 용어이며 인공지능 시

스템 운영에 있어 시스템에 위협을 일으킬 수 있

는 조건을 최소화시키는 것을 의미한다. 보안성

(security)은 사이버보안(cybersecurity)13)의 개

념을 포함하며 외부의 공격 혹은 예상치 못한 시

스템의 변화에 대응할 수 있음을 뜻한다. 견고성

(robustness)은 인공지능 시스템에 통제불능한 

요소가 존재하는 경우에도 제대로 기능할 수 있

으며 발생 가능성이 있는 오류를 관리할 수 있음

을 지칭한다. 신뢰성(reliability)은 수용될 수 있

는 범위 내에서 통계적으로 편차가 적은 결과를 

생성할 수 있는 지의 여부를 말한다[32].14) 이러

한 네 가지 요소들은 위험관리에 연계된 내용에 

가깝다. 

여러 문헌들은 인공지능이 의료적 의사결정에

서 인간을 부분적으로 대체하고 보조하기 위해서

는 보건의료 인공지능의 안전성 대한 검증기준과 

그 검증이 핵심적인 임상도입의 요건이어야 한다

고 말한다[14,33]. 이를 위해서 인공지능시스템 

전 생애에 걸쳐 안전성의 손상이 최소화되어야 

하며, 이를 보장할 수 있는 규제와 거버넌스가 필

요하다.

또한 외부의 공격으로부터 보안성을 갖춘 인공

지능을 갖추기 위해서는 자체보안성능이 구비되

어 있어야 하며 잠재적 보안 위협에 대한 지속적

인 모니터링 시스템과 보안 문제가 발생했을 때의 

복구 시스템 역시 구비되어 있어야 한다.15) 필요

13) �인공지능이 의료에 미치는 영향이 커짐에 따라, 의도적인 인공지능에 대한 공격으로 인한 작동 중지 및 데이터 탈취로 인한 위험 역시 커지고 있

다. 사이버보안은 이러한 의도적 공격에 대응할 수 있는 능력에 대한 개념으로, 주로 인프라 및 기술적 개선을 통해 이루어지고 있다[12].

14) �신뢰성이 문제될 수 있는 예로, 인공지능이 내놓는 결과 값 편차가 인간 의료진의 통상적 진료에 비해 클 경우 일부 환자가 위험해질 수 있

다는 우려를 제기한다[9]. 보건의료 인공지능 기술은 지속적으로 발전하고 있기에 신뢰성 문제는 점차 해결될 것이라는 견해도 있지만, 질 

나쁜 의료 인공지능이 환자에 위해를 가할 가능성에 대해서는 지속적인 주의가 필요하다.

15) �식약처에서는 「의료기기의 사이버보안 허가·심사 가이드라인」을 배포하여 의료기기 제작자가 위험분석, 위험통제 등 위험관리를 적용

하도록 권고하고 있다[34].

에 따라 인공지능 활용 과정에서 그 활용을 중단하

여야 하는 최소한의 보안 하한선을 정해 두어야 할 

수 있다[11]. 

그러나 보건의료 인공지능이 기술적 차원에서 

안전하고 신뢰 가능하며 오류산출 가능성이 적

다 하더라도 임상적 적용에서는 또 다른 환자 안

전에 대한 위협이 될 수 있다. 계산 상에서는 오

류가 없다고 하더라도 현실 맥락을 반영하지 못

함으로써 위해를 가져올 수 있는 것이다. 가령 한 

의료 인공지능은 배경지식에 대한 인지 불능으로 

인해 천식을 기저질환으로 가진 경우 그렇지 않

은 경우보다 폐렴 감염의 예후가 좋다고 판단하

였다. 인공지능이 데이터를 수집한 의료기관에서

는 천식을 기저질환으로 가지고 있던 환자는 폐

렴으로 병원에 내원할 경우 즉시 중환자실 입원 

대상이었고, 중환자실의 집중치료는 매우 효과

적이었기 때문에 생존율이 일반 환자보다 오히려 

높았다. 인공지능은 이러한 맥락을 이해하지 못

하여 천식과 생존률의 상관관계만을 고려했고 결

과적으로 잘못된 인공지능 알고리즘을 갖추게 된 

것이다[35]. 특히 딥러닝 인공지능이 가지는 블

랙박스 특성으로 인해 인공지능이 위해를 발생시

킬 가능성을 내재하고 있다고 하더라도 그를 파

악하기 어려울 가능성이 존재하며, 만약 오류를 

감지해 내기 어렵거나 혹은 오류로 인해 연쇄반

응이 이루어 진다면 심각하게 환자에게 위해를 

가져다 주는 결과를 초래할 수 있다[8].

임상현장에서 발생할 수 있는 위해를 최소화하

기 위한 더 적극적인 대응으로, 인공지능 전반에 
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걸쳐 오류가 발생했을 때 이를 찾아내고 보완할 

수 있는 개념인 추적가능성(traceability)을 최대

한 보장해야 된다는 견해가 있다[1]. 추적가능성

은 투명성, 설명가능성과도 큰 관련성이 있는데, 

의료에 존재할 수 있는 모든 위협요소를 인공지

능의 전 생애주기에 걸쳐 찾아내고 보완하기 위

해서는 위협을 확인하고 해결할 수 있는 가능성

을 가지고 있어야 하기 때문이다.

더 나아가서 EU에서는 견고함의 개념을 기술

적인 차원을 넘어 사회적 차원으로 확대한다. 견

고한 인공지능(robust AI)을 윤리적일 것(ethi-

cal), 적법할 것(lawful) 외 인공지능의 주요 3요

소 중 하나로 설명하고 있다. 이는 사회적 평등, 

지속가능성 등 사회적, 범지구적으로 중요한 가

치 역시 손상시키지 않는 방향으로 인공지능이 

개발되어야 한다는 취지이다. 이러한 시각은 평

등, 지속가능성 등 다른 윤리적 차원과 맞닿아 있

다고 할 수 있다[32].

인공지능의 안전성을 확보하고 신뢰를 증진시

키기 위해 유럽평의회는 기술적 차원 이상의 인

공지능 평가 체계를 갖출 것을 요구한다. 즉, (1) 

인공지능 의료기기의 임상적 역할을 명확히 세

울 것, (2) 정확성 이외에 갖추어야 할 능력을 규

정할 것, (3) 평가 과정을 간단한 것부터 차례대

로 세분화할 것, (4) 제 3자를 통한 외부 평가 과

정을 증진할 것 (5) 인공지능 평가 결과 보고를 

위한 표준화된 가이드라인을 활용할 것을 제시하

고 있다[14]. 이러한 방법을 통해 의료적으로 불

가피한 범위 이상의 위해와 안전성 위협은 인공

지능 생애주기 전체에 걸쳐 최소화 될 수 있어야 

하며, 예상치 못한 변화 혹은 위해 발생 가능성이 

확인될 시 이에 대응하는 대응책이 마련되어 있

어야 한다[2,13]. 

16) �인공지능의 투명성과 설명가능성이 의료 사고 대처에 유용함은 여러 예에서 알려져 있다. 한 예로, 마운트 시나이 병원(Mount Sinai 

5) 투명성, 설명가능성, 해석가능성

설명가능성 및 투명성의 문제 또한 딥러닝 인

공지능의 특성인 블랙박스 속성과 관련성이 크

다. 딥러닝 인공지능은 인간의 뇌신경망을 모방

하여 알고리즘 내부에서 여러 단계의 네트워크를 

구성하여 결과값을 산출하는데 이 과정에서 결과

값을 내는 프로세스를 기존의 인간의 학습 및 정

보전달 방식으로 제시하는 것이 어렵기 때문이

다. 이러한 어려움은 의료 인공지능을 실제로 활

용하는 의료진과 환자 뿐 아니라 인공지능 개발

자에게도 마찬가지로 적용된다. 이는 딥러닝 인

공지능이 지니는 독특한 특성으로, 보건의료 인

공지능의 개발 및 활용의 윤리적 논의에서도 설

명가능성 및 투명성의 문제는 빈번히 다루어지고 

있다. 

 투명성, 설명가능성, 해석가능성 등 용어들의 

구체적 의미를 살펴볼 필요가 있다. 우선, 투명성

(transparency)은 인공지능이 산출한 결과값이 

원래 의도했던 결과값인지 평가하기 충분한 정보

를 제공할 수 있도록 사전에 설계되어 있어야 함

을 말한다. 설명가능성(explainability)은 인공지

능 모델의 운영방식에 대한 설명이 쉽게 이해될 

수 있어야 한다는 의미이며, 해석가능성(inter-

pretability)은 인간이 의사결정을 내리기에 유용

한 결과값을 인공지능이 도출할 수 있어야 한다

는 의미이다[10]. 

 인공지능이 편견을 가지는지 혹은 인공지능이 

잠재적 위해의 가능성을 가지고 있는지 등 보건

의료 인공지능의 윤리적 문제를 파악하기 위해서

는 투명성과 설명가능성이 선행되어야 한다. 즉, 

투명성과 설명가능성은 윤리적 인공지능이 기본

적으로 갖추어야 하는 전제조건이다[13,36].16) 
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우선 투명성은 기술의 재현가능성을 평가하기 위

한 필수조건이다. 유럽의회 연구기구에서는 투명

성이 결여될 경우 (1) 인공지능 알고리즘에 대한 

독립적 재현 및 평가가 어려워지고, (2) 인공지능 

오류의 원인 파악 및 책임소재 파악이 어려워지

며, (3) 인공지능의 예측과 결정에 대한 신뢰 및 이

해가 불가능해져, (4) 임상진료 및 일상생활에서 인

공지능 도구 채택이 제한될 수 있다고 설명하고 있

다[15]. 그리고 WHO는 투명성이 요구되는 내용에

는 기술이 전제하는 조건과 그 한계, 운영 프로토

콜, 데이터의 속성, 알고리즘 모델 개발의 속성에 

대한 정확한 정보를 포함한다고 말한다[12].

그러나 인공지능에는 투명성 뿐만 아니라 설명

가능성의 가치 또한 필요로 한다. 인공지능이 특

정한 결과값을 낸 판단의 근거가 무엇인지, 인간

의 언어로 해석하고 설명하고 이해가 가능해야 

하기 때문이다. 의료진은 보건의료 인공지능과 

효과적으로 상호작용하고 그 산출결과를 이해하

며 그 결과에 대한 정보를 환자와 공유하기 위해

서 투명성에 더해 설명가능성을 갖출 필요가 있

다[2]. EU의 GDPR 역시 모든 사람은 자동화된 

인공지능 프로세스 뒤에 존재하는 의미 있는 정

Hospital)에서 개발한 고위험군 환자 분류 인공지능이 마운트 시나이 병원 외의 의료기관에서 그 정확성이 크게 떨어지는 것이 발견되었

다. 그 이유를 파악한 결과, 마운트 시나이 병원에서는 고위험군을 위한 중환자실에서 특정한 X-Ray 기기를 사용하고 있었고, 인공지능은 

메타데이터의 기기정보를 환자 분류 알고리즘에 포함하고 있음이 확인되었다. 이 인공지능의 경우 인공지능의 메커니즘에 대한 설명가능

성이 어느정도 확보되어 있었기 때문에 타 병원에서 문제가 발견되었을 때 신속하게 대처할 수 있었다[36].

17) �그러나 EU-NA Radiologists Association에서 GDPR의 ‘설명에 대한 권리’가 과정의 결과를 예상, 직시하는 권리(envisaged 

consequences)에 가까우며, 특정한 개별 결정에 대한 설명과는 거리가 있다고 언급하다. 설명가능성을 충족하는 구체적인 설명 수준의 

단계에 대해서는 앞으로 논의되어야 될 부분이다[10].

18) �여기서 AI패스포트는 인공지능의 투명성을 생애주기 전 과정에서 추적하기 위해 인공지능과 관련된 정보를 기록하는 규격이라 할 수 있다. 

예를 들어 AI패스포트에는 인공지능이 어떤 기술을 활용하여 제작되었는지, 어떠한 데이터를 사용하였는지, 평가는 어떻게 시행하였는지

에 대한 정보, 인공지능 운용 및 유지와 관련된 정보를 기록해 둘 수 있다. 기록해야 할 정보를 규격화 함에 따라 사용되는 특정 지역, 의료

기관에 무관하게 지속적 모니터링을 용이하게 할 수 있다[14].

19) 아래에서 설명될 기술적 사후 설명가능성(post-hoc explainability) 확보가 그 예이다.

20) �OECD에 따르면 추적가능성은 인공지능이 산출한 결과에 대한 분석 및 조사가 필요한 경우 인공지능의 데이터셋, 프로세싱, 의사 결정 과

정 등 생애주기 전반에 대해 최신기술을 활용한 분석, 그리고 인공지능 활용의 맥락을 고려한 분석을 가능하게 하는 것을 의미한다[1]. 

보를 제공받을 권리가 있음을 언급하여 설명가능

성의 중요성을 드러내고 있다[10].17)

 유럽의회 연구기구는 설명가능성 문제를 보완

하기 위한 여러가지 복안을 제시하는데, (1) ‘AI 

패스포트’를 창출하는 것,18) 2) 인공지능 알고리

즘을 모니터링 할 수 있는 추적가능한(traceable) 

도구를 개발하는 것,19) (3) 임상현장에서 사용자

가 설명가능한 인공지능 설계에 참여하는 것, (4) 

추적가능성20)과 설명가능성을 인공지능 의료기

기 인허가의 전제 조건으로 제시할 것 등을 들고 

있다. 이러한 복안들은 인공지능 기술 도입 과정

에서 설명가능성과 결과의 추적가능성 수준을 높

일 것으로 일정 수준 기대된다. 

그러나 일정 수준의 설명가능성과 추적가능성

을 높이더라도 기존의 의료 수준의 설명가능성을 

확보할 수 있을지는 의문이 크다. 현재 기술적 차

원에서 딥러닝 인공지능의 설명가능성을 확보하

기 위한 노력으로는 사후 설명가능성(post-hoc 

explainability) 확보 시도가 있다. 가령 영상의

학적 이미지를 활용하는 의료 인공지능의 경우 

히트 맵(heat map) 혹은 돌출 맵(saliency map)

을 통해 어떤 영역이 결과값 산출에 큰 영향을 미
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쳤는지를 보여주는 시스템을 활용하는 것이다.21) 

하지만 이와 같이 인공지능의 작동원리를 개괄

해 낼 수 있는 시스템을 마련한다고 하더라도 딥

러닝 인공지능 메커니즘의 특성상 임상에서 개별

환자에 대해 인공지능이 산출해 낸 결과값에 대

해 그 환자에게 충분한 설명을 제공하기 어려울 

수 있다. 설명가능한 인공지능에 대한 여러 문헌

들은 설명가능성이 맥락, 청자, 목적에 따라 다르

게 적용될 수 있음을 지적한다[2,38]. 이는 어떠

한 정보가 더 중요하게 사용되었는지를 제시하는 

수준의 사후 설명가능성 기술로는 임상적 활용에 

충분한 설명수준을 확보하지 못할 수 있음을 시

사한다.

또한 딥러닝 인공지능의 내재적 특성상 설명가

능성의 확보에 한계가 있다는 시각도 존재한다. 

많은 문헌에서 인공지능의 설명가능성은 그 가치 

확보를 위해 정확성을 희생하는 상충(trade-off) 

관계에 있음을 지적한다[32,38,39]. 설계 단계에

서부터 설명가능한 인공지능을 제작할 경우 딥러

닝의 장점을 일정부분 희생해야 할 수도 있다는 

것이다.22) 

사후 설명가능성의 확보, 인공지능 패스포트 

등 설명가능성 및 추적가능성을 확보할 수 있는 

여러 방안이 제시되고 있지만, 블랙박스 특성의 

한계로 인해 설명가능성을 완벽하게 확보하는 것

은 어려운 상황이다. 그러나 UNESCO가 지적하

듯, 투명성과 설명가능성 등에 대한 분명한 요건

의 수립이 인공지능의 신뢰성 확보에 바탕이 되

어야 하며, 인공지능 기술 인허가 과정에서 핵심 

이슈가 될 필요가 있다[13]. 

21) �예를 들어 흉부 엑스레이 이미지를 기반으로 폐렴을 진단하는 인공지능은 이미지의 어떠한 부분이 진단에 영향을 미쳤는지를 보여주고 있

다. 이를 바탕으로 인공지능이 작동을 간접적으로나마 설명해낼 수 있다[37].

22) 설명가능성을 확보하기 위해 인공신경망 기술의 장점을 최대로 활용하지 못할 수 있기 때문이다.

6) 책무성, 책임성

인공지능 맥락에서 책무성(accountability)은 

위험한 결과가 발생했을 때 책임질 수 있는 주체

에 관한 개념이다. 개별 운영자와 조직은 인공지

능이 산출한 결과에 대해 응답하고 책임질 수 있

어야 한다[40]. 책임성(responsibility)은 책무성

과 거의 동시에 사용되는데, 역시 결과에 대한 책

임과 관련된 개념이라 할 수 있다. 책무성 및 책

임성 역시 설명가능성과 연계된 개념이라고 할 

수 있다. 문제가 발생했을 경우 그 원인에 대해 

이해하고 설명하는 것이 책무성의 핵심개념이기 

때문이다[41].

보건의료 인공지능의 책무성 문제에서 다루어

지는 중요한 이슈 중 하나는 의료 인공지능의 활

용의 결과 오진이 발생했을 때 설명의 의무 및 책

임이 누구에게 있는 가의 문제이다. 이는 법적 책

임(liability)을 누가 감수해야 하는 지와 직결되

어 있다. 인공지능을 활용한 진료에서 인간에게 

위해가 발생할 수 있는 두 가지 경우 [(1) 인공지

능을 따르지 않아 오진이 생기는 경우, 즉, 인공

지능은 바르게 진단했으나 인간이 그를 따르지 

않은 경우, (2) 인공지능을 따른 결과 오진이 생

기는 경우, 즉, 인공지능은 잘못 진단했으나 인

간이 그에 반하는 결정을 내리지 않음] 각 경우에 

대해 인간의 책임은 어디까지인지, 책임을 져야 

한다면 인공지능 개발자와 활용 의료진 중 누구의 

책임인지에 대한 법적, 윤리적 불확실성이 해소되

지 않은 상태이다. 이러한 불확실성은 책무성의 

공백(gap in accountability)이라는 개념으로 표

현된다[42,43]. 책무성의 공백이란 인공지능의 블
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랙박스 특성으로 인한 투명성 부족으로 인해 개발

부터 활용에 참여하는 다양한 행위자의 역할과 책

임을 규명하는 것이 어려움을 의미한다[14].

책무성의 공백으로 인해 의료인들이 법적 책임

의 가능성을 우려하여 인공지능 도입을 꺼리게 

될 수 있다. 구체적으로 책무성의 공백에 해당하

는 요소로 유럽의회 연구기구는 (1) 책임과 책무

성에 대한 명확한 법적 규제가 없는 점, (2) 의료 

인공지능 개발 및 활용에 다양한 행위자가 참여

하여 책임소재를 가리기 어려운 점, (3) 인공지능 

산업에 법적, 윤리적 거버넌스가 미비한 점을 들

고 있다[15]. 그와 함께 이러한 책무성의 공백을 

완화할 수 있는 방안으로는 (1) 인공지능이 개인

에 위해를 가했을 때의 개발자 및 사용자의 역할

을 확인하는 프로세스를 도입하는 것, (2) 인공지

능 개발자 및 사용자에 일관된 규제 프레임워크

를 개발 및 적용하는 것, (3) 의료 인공지능을 규

제하는 전문 규제기관을 설립하는 것이 제시되고 

있다[15]. 

UNESCO에서는 인공지능 생애주기에 있는 모

든 행위자들이 윤리적, 법적 책임감을 가지고 인

공지능 시스템의 결정과 행동에 대한 책임을 나

눌 수 있어야 한다고 말하며, 이를 위해 내부고발

자 보호를 위한 적절한 감독, 영향평가, 감사 및 

실사(due diligence) 메커니즘을 확보해야 한다

고 언급한다[13]. 책무성의 공백 해소에 대한 현

재의 요구는 인공지능 시스템의 감사가능성(au-

ditability)을 염두에 둔다.

다만 OECD는 책무성을 인간 주체성 및 감독

(human agency and oversight)과 구분하여 제

시한다[2]. 여기서 인간주체성은 인공지능의 자

동적 결정이 만들어낼 수 있는 무의식적인 종

속, 조건화 등을 경계하고 이러한 특성에 대한 사

전 설명이 이루어져야 한다는 개념이며, 책무성

과 달리 고려해야 할 사안이라고 본다. 인간의 감

독은 휴먼인더루프(Human-in-the-Loop) 휴

먼온더톱(human-on-the-top), 휴먼인커맨드

(human-in-command) 등의 용어와 함께 사용

된다. 휴먼인더루프는 인공지능의 모든 결정 사

이클에 인간이 개입할 수 있는 역량을 의미하며, 

휴먼온더톱는 인공지능의 설계 사이클 및 운영 

모니터링에 인간이 개입할 수 있는 역량을 의미

한다. 휴먼인커맨드는 인공지능 시스템의 전반적 

활동을 감독하고 이를 어떤 상황에서 어떻게 사

용할 지를 결정할 수 있는 역량을 의미한다. 즉, 

책무성이 부정적 영향의 최소화를 위한 감사가능

성을 의미한다면, 인간 감독은 인간의 능동적 인

공지능 시스템 개입 능력을 의미하는 것이다.

인간의 감독 관점에서는, 보다 주체적으로 인

간이 인공지능을 제어하고 관리할 수 있기 위해 

인공지능 시스템과 그 사용되는 환경에 대한 이

해를 명확히 하고 인공지능에 대해 인간이 개입

할 수 있는 충분한 시간을 확보하는 것이 필요하

다. 가령 사이버 보안 문제가 발생시 제어하기 어

려운 속도로 문제가 확산될 수 있는데 시스템적

으로 인간이 개입할 여지가 미리 확보될 경우 여

러 예외상황에서도 인간이 책무성을 가지고 이를 

해결해 나갈 수 있게 된다[44]. 이것은 문제 발생 

사후 감사가능성의 관점으로 책무성 문제를 접근

하는 것과 다른 접근이 될 수 있다.

7) 지속가능성 및 포괄적 성장 

1987년 세계환경개발위원회(World Commis-

sion on Environment and Development)에 따

르면 지속가능한 발전은 미래세대가 누릴 수 있

는 잠재적 이익을 침해하지 않으면서 현재 세대

의 욕구를 충족시키는 발전을 의미한다[45]. 여

러 문헌들은 지속가능한 개발과 포괄적 성장을 

인공지능이 가져야 할 중요한 윤리적 특성으로 

언급하고 있다[13,40]. 이는 사회, 문화, 경제, 

환경 등 다양한 환경적 측면에서 인공지능이 지
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속가능한 사회를 만들어 나갈 수 있도록 기여해

야 한다는 의미이다. 여기에는 인공지능에 투입

되는 비용 대비 편익이 지속가능해야 된다는 좁

은 의미의 내용23)에서부터 소수자 집단과의 포괄

적 성장, 성별, 인종, 민족간 불평등 해소, 그리

고 자연환경 보호의 개념이 모두 포함되어 있다

고 할 수 있다. WHO는 지속가능성의 확보가 보

건의료 인공지능의 도입을 위해 필수적임을 강조

한다[12]. 즉, 다양한 차원에서의 불평등을 해소

하고 지속가능한 근무환경, 자연환경의 유지를 

토대로 보건의료 인공지능이 포괄적 성장을 이뤄

낼 수 있을 것으로 기대한다.

현재 보건의료 인공지능의 도입에서 가장 많이 

논의되는 지속가능성의 영역은 보건의료 근무환

경이다. 보건의료 인공지능의 도입을 통해 환자

의 의료 접근성 및 진료 정확성이 개선되어 환자

에게 긍정적으로 작용할 것으로 기대되지만 의료

상담, 조언, 치료과정에서 의료제공자의 역할에 

큰 변화가 일어남에 따라 여러 예상치 못한 문제

점을 유발할 수 있다[9]. 특히 보건의료 인공지능 

시스템이 의료환경에 성공적으로 도입되기 위해

서는 의료제공자가 인공지능을 신뢰하는 것이 중

요한 요건이므로 인공지능 시스템이 보건의료환

경에 성공적으로 정착되기 위해서는 의료제공자

에 미칠 잠재적 영향을 고려하여야 한다[8]. 인공

지능 도입으로 인해 의료인들은 자율성이 침해당

한다는 생각이 들 수 있으며 요구되는 기술이 변

함에 따라 환경에 대한 적응이 어려울 수 있다. 

또한 의료인과 환자의 접촉 양상 또한 크게 달라

질 수 있으므로 의료인들에게 이에 대한 대비 또

한 요구된다. 따라서 근무환경이 지속가능하기 

23) �영국 국가보건서비스(National Health Service, NHS)는 NHS에 도입하는 인공지능 도구의 시스템 평가 항목 중 하나로 비용 대비 이익

이 지속가능해야 한다고 제시하고 있다[46]. 

24) �비용 절감은 인적자원의 절감뿐 아니라 물적자원의 절감으로도 이어질 수 있다. 예를 들어 안과 영역에서 인공지능 시스템을 활용할 경우 

값비싼 다양한 종류의 안과전문진단기구의 구입을 최소화할 수 있다[47].

위해 정부 등 보건당국은 의료인이 바뀌는 근무

환경에 쉽게 적응할 수 있도록 교육 프로그램을 

제공해야 한다. 그와 더불어 인공지능 도입을 이유

로 의료인력의 지나친 축소가 일어나지 않도록 감

독하는 등 보건의료 직무환경의 지속가능성을 유

지, 증진하는 노력이 꾸준히 동반되어야 한다[12]. 

의료 인공지능의 발전이 인적, 물적 의료 자원

이 넉넉하지 않은 개발도상국의 의료의 질 향상

에 기여하여 지속가능한 세계를 만드는 데 큰 기

여를 할 것이라는 기대 역시 존재한다. 보건의

료 인공지능은 의료에 필요한 비용을 절감하고 

의료 접근성을 강화하며 전염성 질환 등 개발도

상국에 호발하는 질환의 추적 및 예방에 도움이 

될 수 있다[47].24) 하지만 인공지능의 활용을 통

한 개발도상국 의료의 질 향상을 위해서 추가적

으로 고려해야 할 사항이 존재한다. 가령 개발도

상국에서는 인공지능 알고리즘의 높은 질을 보장

하는 인풋 데이터의 확보가 어려울 수 있다. 선진

국에서 수집한 데이터를 바탕으로 제작한 보건의

료 인공지능은 선진국과는 다른 질병특성을 가진 

개발도상국의 건강상태를 반영하지 못할 수 있으

며, 부족한 경제적 상황을 고려하지 않는 고비용 

치료를 권할 수 있다는 점에서 효용성이 떨어질 

수 있다. 또한 개발도상국에서는 윤리적이고 효

율적인 의료 인공지능을 관리하는 거버넌스 체계

가 미비할 가능성도 있다[12,40,47]. 따라서 인

공지능의 개발도상국 도입 및 확산 과정에서 이러

한 특성에 대해 유념해야 할 필요성이 존재한다.

환경 친화적 의료시스템 구축에 보건의료 인공

지능이 기여할 수 있을 것이라는 기대도 존재한

다. ‘녹색 생명윤리(green bioethics)”의 관점에
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서 지속가능한 의료는 미래세대의 잠재적 이익을 

희생하지 않는 현세대의 발전으로, 정의의 원칙

(principle of justice)에 부합하는 중요한 윤리적 

가치이다. 이러한 관점에서 자원의 소비를 절감

하는 응급의료 인공지능 트리아지 시스템(triage 

system)은 녹색생명윤리의 관점에서도 바람직한 

인공지능 개발이 된다. 반면 거동이 불편한 환자

를 모니터링 하는 의료 인공지능에 오류가 발생

하여 환자의 부상을 방치한다면 이는 의료적으로

도 불량한 인공지능임과 동시에 자원낭비를 유도

하는 인공지능에도 해당할 수 있다[48]. 

8) 기타 고려해야 할 사항들

a. 의사-환자 관계의 신뢰

보건의료 인공지능이 의사-환자 관계에서 새

로운 행위자로 참여하게 되면 의사-환자 관계에

도 큰 변화가 일어날 것이라 예측되고 있다. 환자

와 의료 인공지능의 접촉이 늘어날수록 실제 의

사와의 접촉이 줄어들고 의사-환자 관계에서 얻

을 수 있는 특수한 의료적 효용성이 손상될 수 있

다는 우려가 존재한다[49].25) 따라서 의료 인공

지능의 도입으로 인해 변화가 자명한 의사-환자 

관계의 신뢰도를 희생시키지 않도록 하는 것 또

한 중요하게 거론되는 윤리적 과제이다. EU에서

는 보건의료 인공지능이 사생활 침해. 의료접근 

불평등 강화, 투명성 손상, 사회적 편향 위험, 의

료진의 책임 희석,26) 자동화 편향 유발,27) 의료진

의 비숙련화 유도, 책무성의 공백 등 앞서 살펴본 

25) �구체적으로는 의료 인공지능로 인해 돌봄(care)의 비기계적 측면, 비언어적 측면을 저하시킴으로써 오랜 기간 형성되어 온 전문가의 환자

에 대한 맥락화, 역사화 된 지식을 무력화할 수 있다는 우려가 존재한다.

26) 의료진과 인공지능이 환자 진료에 있어 역할을 분담하게 됨에 따라 의료진의 책임의식이 감소할 위험이 존재한다.

27) �자동화 경향은 인공지능이 산출한 데이터가 잘못되었을 가능성을 배제할 수 없을 상황에서도 그에 의문을 품지 않는 경향을 의미한다. 자

동화 경향으로 인해 인공지능의 잘못된 결과값을 정정하지 못하고 과잉 의존함에 따라 환자의 건강이 훼손될 가능성이 있다[14].  

여러 윤리적 문제들을 유발하여 의사-환자 관계

의 신뢰수준을 저하할 수 있음을 우려한다. 즉, 

보건의료 인공지능의 윤리성을 확보해야 실제 활

용에 있어 의사-환자 관계의 신뢰가 유지될 수 

있다[14].

여러 우려에도 불구하고 의사-환자 관계가 기

존의 의사의 권위에 기댄 가부장적 모델에서 환

자의 질병자기결정 모형으로 바뀌어 가고 있기

에 의료 인공지능의 도입이 크게 현재 의료 경향

을 크게 바꾸지 않을 것이라는 예측도 존재한다. 

또한 의사가 환자의 돌봄 및 감정적 영역에 더욱 

집중할 수 있기에 의사-환자 관계는 더 긴밀해질 

것이라는 의견 역시 존재한다[8]. 하지만 그럼에

도 의사-환자관계에서 환자의 취약성은 여전히 

존재하며 따라서 의사에게는 여전히 (선량한 관

리자의) 주의 의무(fiduciary duty)가 존재한다

고 할 수 있다[14]. 이러한 우려를 불식시키기 위

해 유럽의회 연구기구에서는 전체적으로 돌봄의 

질 수준을 높이는 목표 아래 보건의료 인공지능 

개발 및 사용자와 환자 사이의 적절한 가치균형

을 이루어야 한다고 권고한다[15].

b. 대중 신뢰, 다자 참여와 협력

현 시점에서 보건의료 인공지능 개발은 민간기

업에 의해 주도되고 있다. 인공지능 개발자들이 

환자의 빅데이터를 수집하고 임상시험을 하고 규

제당국의 의료기기 허가를 받는 과정에서 일반 

대중들의 참여가 이루어질 여지는 대단히 적다. 

이러한 상황은 민간기업이 환자 데이터에 접근하
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고 이를 통해 수익을 얻는 것에 대한 대중의 거

부감을 유발할 수 있다[8]. 만약 인공지능 시스템

이 공공의 이익에 부합하지 않는다는 느낌을 받

게 되면 환자들이 자신의 정보를 제공하기를 꺼

릴 수 있다는 점에서 대중들의 참여 가능성은 윤

리적 관점 그리고 의료 인공지능의 정확성 관점 

모두에 중요하다 할 수 있다. 

인공지능을 제작하는 과정에서 민간기업이 정

부가 가진 데이터를 활용하는 등 여러 방면에서 

공공-민간 파트너쉽(public-private partner-

ship)이 형성된다. 이러한 파트너쉽과 관련된 정

보는 대중들에게 투명하게 공개될 필요가 있으

며, 그 과정에 대해 대중들 역시 참여할 수 있어

야 한다. 특히 이러한 파트너쉽은 개인과 공동체

의 권리의 보호에 적극적으로 참여하여야 하며, 

제작된 인공지능으로 인한 이익이 모두에게 공유

될 수 있도록 하여야 한다[12].  

공공-민간 파트너쉽 운영은 유연한 거버넌스

와 협력을 필요로 한다. UNESCO는 유연한 거

버넌스와 협력을 통해 인공지능 시스템 생애주기

에 다양한 이해당사자가 참여하여 포괄적 개발이 

가능해야 한다고 지적한다. 여기서 이해당사자는 

개발자 및 의료종사자 뿐 아니라 시민사회, 연구

자 및 학자, 미디어, 교육계, 정책입안자를 포함

하며, 제 3의 이해당사자28)가 등장할 가능성 또

한 염두에 둘 필요가 있다[13].

28) �보건의료 현장에 인공지능이 도입이 됨에 따라 의료 인공지능을 기획하고 생성하며 적용하고 이를 관리하는 새로운 의료전문가가 등장할 

수 있다. 이처럼 새로운 전문가 집단의 출현은 기존의 의사-환자 관계의 윤리로 포괄되지 못하는 윤리 문제를 야기할 수 있으며, 각각의 전

문가들이 환자와 맺는 관계들에 관한 윤리 문제가 고민되어야 할 필요가 있다는 지적이 존재한다. 필자들은 기본적으로 인공지능의 등장

으로 말미암아 보건의료 분야에서 환자에게 지켜져야 할 가치가 달라져야 한다고 보지는 않는다. 그러나 보건의료서비스 전달에 있어 영역 

별로 새로운 전문가군이 형성될 수 있음은 주지할 만한 부분이며, 각 전문가군이 어느 정도 수준으로 윤리성을 책임질 수 있는지, 이것이 

전체적으로 관리될 수 있을지는 고려되어야 할 필요가 있다. 

4. �윤리원칙을 어떻게 적용할 것인가? 숙의 과

정을 통한 윤리원칙 수렴과 상충 해결 모색

앞서 본문에서 저자들은 투명성(설명가능성, 

해석가능성)의 가치는 의료 인공지능의 정확성과 

상충관계에 있으며, 또한 데이터 수집 과정에서 

사생활 보호의 가치를 위해 정보수집동의를 구할 

경우 인공지능의 학습데이터 양에 제약을 가하기

에 정확성의 가치와 상충관계에 있음을 보였다. 

그 외에도 다양한 윤리 가치를 준수하기 위한 개

발과정에서의 추가적인 고려는 인공지능 제작의 

비용을 상승시킴에 따라 의료 인공지능 개발로 

인한 잠재적 건강 이익을 감소시킬 가능성을 가

지고 있다. 이처럼 다양한 가치의 상충을 어떻게 

판단하고 합의점을 찾을 것인가는 컨센서스 페이

퍼 마련 및 인공지능 거버넌스 구축에서 중요한 

문제이다.

상충되는 가치 간의 합의점을 마련하고 컨센서

스를 구축하기 위해서 윤리 및 인공지능 전문가

들의 의견을 청취하고 일반인의 여론을 수렴하고 

숙의 과정을 통해 도출하는 것은 필수적이다. 그

러나 전문가들의 의견을 파악하는 과정은 상대적

으로 원활히 이루어질 수 있으나, 다양한 시민의 

의견을 듣고 이를 반영하는 것은 상대적으로 어

렵다. 하지만 의료는 시민의 건강에 직결되고, 사

회적으로도 큰 관심을 받는 분야이며, 집단별로 

중시하는 가치가 다를 수 있기 때문에 여론 수렴

과 컨센서스 형성은 매우 중요하다. 

혹자는 윤리 원칙의 바람직한 균형점을 찾기 
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위해 일반인의 의견 청취를 포함하는 숙의 과정

이 반드시 필요한지 의문점을 가질 수 있다. 일정

한 수준 이상의 지식을 갖춘 학자나 전문가가 윤

리 원칙을 다루기에 도리어 적절하다고 보는 것

이다. 그러나 생명윤리 및 의료윤리 영역의 의사 

결정은 전문가뿐만 아니라 공론의 영역에서 다

양한 가치와 관점을 지닌 이해당사자들을 포괄해

야 함을 원칙으로 삼고 있으며, 숙의민주주의는 

중요한 도구이자 방법론이 되어 왔다[50,51]. 그

리고 그 원칙과 방법론에 관하여 공적 생명윤리

(public bioethics)라는 주제로 다양하게 다루고 

있다.29) 공공 숙의(public deliberation)는 낙태나 

안락사 등의 쟁점이 첨예한 생명윤리 이슈 외에 

백신 정책, 의료자원 우선 적용 문제 등 윤리적 

상충점이 존재하는 의료 및 공중보건 문제들로 

적용이 확대되고 있다[54,55]. 또한 이들 문제에 

관하여 공공 숙의 방법론이 객관적이고 합리적이

며 유용하다고 평가되어 왔다[56]. 윤리적 가치

의 상충 가능성이 크게 존재하는 인공지능 개발

과 적용 또한 예외가 되기 어렵다. 공공 숙의 접

근법은 어떠한 가치를 우선화할지, 어떻게 가치

의 균형점을 찾으며 인공지능을 개발할 것인지를 

결정함에 있어 유용할 수 있다. 누필드 재단에서

도 인공지능 영역의 윤리 사회적 함의 연구 로드

맵을 제안하면서 1) 인공지능 테크놀로지가 상호 

다른 가치를 지지하거나 위협할 수 있는 윤리적 

긴장을 파악하고 해결할 것, 그리고 2) 윤리 사회

적 이슈 토론을 위해 보다 확고한 근거를 구축할 

것을 제안하며 이를 위해 기존의 공적 숙의 기구

를 활용할 것을 덧붙이고 있다[57].

보건의료 영역 인공지능의 윤리 원칙 결정에 

관하여 전문가들의 의견 만으로 윤리 원칙을 적

29) �공적 생명윤리(public bioethics)는 생명윤리심의위원회 등 공공 숙의 기구를 통한 생명윤리 영역 의사 결정을 지칭한다. 그 원칙과 적용

에 관해서는 Childress의 글, Kelly의 글 등을 참조할 것[52,53].

용하기 어려움을 예상하고 이를 극복하기 위한 

한 예로 2019년 영국 맨체스터 대학 연구팀의 시

민 배심원(citizens’ juries) 연구를 들 수 있다

[50]. 연구팀은 시민 배심원을 구성하여 일반 시

민들이 보건의료 인공지능의 설명가능성과 정확

성이 상충되는 상황에서 어느 쪽을 더 중요시하

는지에 대한 평가를 실시하였다 이를 위해 18명

의 다양한 배경을 가진 시민 배심원으로 구성된 

두 팀을 선정하고 이들 간의 논의와 투표 과정을 

관찰하였다. 특히 이 연구에서는 보건의료에서의 

인공지능 활용과 다른 맥락에서의 활용을 구분하

였고, 각 상황에서 설명가능성이 강화된 인공지

능, 두 가치를 함께 고려한 인공지능, 그리고 정

확성이 강화된 인공지능 세 가지 중 선호하는 시

스템을 선택하도록 하였다. 이 과정에서 보건의

료의 맥락과 그렇지 않은 맥락에서 선호하는 가

치에 대한 차이가 존재하는 지의 여부도 확인하

고자 하였다.  

위 조사의 결과는 보건의료의 상황의 경우 시

민들이 설명가능성보다는 정확성의 가치를 중요

시 여기는 것이 드러났다. 이는 일반적인 상황의 

경우 두 가치를 비슷하게 평가하거나, 혹은 설명

가능성을 중요시하는 것과는 차이가 있었다. 특

히, 이 연구에서는 전문가들이 예상했던 것에 비

해 시민들이 설명가능성의 가치에 비해 정확성의 

가치를 높게 평가하고 있음이 지적되었다. 이는 

전문가들을 통한 의견 수렴만으로는 보건의료 인

공지능에 대한 대중의 평가를 파악하기 어려움을 

시사하고 있다. 따라서 이러한 결과는 한국에서

도 유사한 방식의 과정을 통해 심층적으로 시민

들의 의견을 파악할 필요성을 드러낸다. 

인공지능이 상호 다른 가치로 빠르게 개발될 
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가능성이 존재하는 현 상태에서 공동의 가치를 

사회적으로 합의하고 어떤 가치를 우선화할 것인

지 거버넌스를 구축하는 것은 매우 필수적이다. 

보건의료 영역에서는 의견 수렴과 함께 공론 조

사, 숙의 토론 등을 바탕으로 한 숙의 메커니즘이 

도입될 필요가 있다. 그리고 그 결정의 근거를 제

공할 수 있을 만한 기술의 실현가능성, 효과, 대

중 참여 방법론 등에 대한 광범위한 연구가 필요

하다. 이는 인공지능을 개발하는 개발자 뿐 아니

라 보건의료영역의 다양한 당사자, 관련 정책들

을 결정하는 정책결정권자들 모두에게 그 필요성

에 대한 공감대가 확대되어야 할 것이다.

III. 결론

11개의 국외 보건의료 인공지능 윤리 가이드라

인의 분석을 통해 다수 문헌에서 언급한 의료윤

리영역 인공지능 활용에서의 윤리적 영역, 키워

드, 가치. 원칙(ethical domain, keyword, val-

ue, principle) 등을 선별할 수 있었다. 이를 바탕

으로 데이터 수집, 임상 환경, 사회 환경 등 3가

지 영역에 대응하는 인간에 대한 존중, 책무성, 

지속가능성의 테마를 도출할 수 있었다. 마지막

으로 각 영역과 테마에 해당하는 핵심 윤리 키워

드들을 제시하고 각 키워드에 대한 자세한 설명

을 하고자 하였다.   

현 시점에서 보건의료영역 인공지능의 활용에 

있어 여러 이견들이 해소가 되지 않고 있다. 딥

러닝 인공지능 개발에 빅데이터를 활용하는 데 

있어 사생활 보호의 원칙을 얼마나 완화할 수 있

는 가의 문제, 그리고 책무성의 공백의 문제 등에

서 확인할 수 있듯이 여러 윤리적 원칙들이 상충

(trade-off) 관계에 있음을 확인할 수 있었다. 이

러한 이견들은 윤리적 차원 뿐 아니라 법적, 기술

적 차원에서 또한 논의가 되어야 하는 문제이다. 

모든 이해 관계자들의 숙의 과정을 통한 컨센

서스는 인공지능의 윤리적 활용을 위한 필수적인 

조건이다. 법적, 기술적, 윤리적 컨센서스 없는 

의료 인공지능의 광범위한 확산은 환자의 건강을 

위협하는 등 여러 차원의 사회 문제를 유발할 수 

있다. 또한 법적, 윤리적 불확실성으로 인해 인공

지능의 개발 및 활용을 저해함에 따라 보건의료 

인공지능의 도입으로 얻을 수 있는 여러 혜택을 

누리지 못할 가능성이 있다.

 이번 연구에서는 문헌들이 제시한 윤리적 개

념에 대한 이슈, 원칙, 그리고 적용에 대한 구체

적인 설명을 하는 데 집중하였다. 현재 국내에서

는 보건윤리영역 인공지능의 원칙을 다루는 컨센

서스 페이퍼가 부재한 상황이다. 주요 국외 보건

윤리 인공지능 가이드라인에 제시된 개념을 설명

하고 향후 공론 조사 등을 통한 컨센서스 형성을 

제안한 이번 연구가 향후 사회적 합의 도출에 도

움이 되기를 바란다. 
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Abstract

The use of artificial intelligence (AI) in healthcare settings has become increasingly common. Many hope that 
AI will remove constraints on human and material resources and bring innovations in diagnosis and treatment. 
However, the deep learning techniques and resulting black box problem of AI raise important ethical concerns. To 
address these concerns, this article explores some of the relevant ethical domains, issues, and themes in this area and 
proposes principles to guide use of AI in healthcare. Three ethical themes are identified, including respect for person, 
accountability, and sustainability, which correspond to the three domains of data acquisition, clinical setting, and 
social environment. These themes and domains were schematized with detailed explanations of relevant ethical issues, 
concepts, and applications, such as explainability and accountability. Additionally, it is argued that conflicts between 
ethical principles should be resolved through deliberative democratic methods and a consensus building process. 
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